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THÔNG BÁO 

Về việc cảnh báo, phòng ngừa việc tấn công thay đổi nội dung hiển thị  

bảng LED của cá nhân, tổ chức trên địa bàn xã Vĩnh Yên 

 

 

            Kính gửi:     

- Uỷ ban Mặt trận Tổ quốc xã; 

                    - Các Cơ quan, ban, ngành, đoàn thể xã; 

- Các trường học trên địa bàn xã; 

 

Thời gian gần đây, tại một số địa phương trên cả nước đã xảy ra việc bảng 

điện tử LED của một số cá nhân, tổ chức bị tấn công, thay đổi nội dung hiển thị 

thành các nội dung độc hại, phản cảm. Các bảng LED bị thay đổi nội dung 

thường là các bảng LED cũ, không rõ nguồn gốc xuất xứ, cho phép quản lý 

thông qua thiếtbị Wifi và sử dụng mật khẩu bảo mật thiết bị mặc định, dễ đoán. 

 Hiện nay, trên một số nền tảng mạng xã hội như TikTok, Facebook đang 

lan truyền video huởng dẫn chỉnh sửa nội dung bảng điện từ LED bằng một số 

ứng dụng trên điện thoại di động (trong đó phổ biển nhất là úng dụng Led Art), 

làm ảnh hưởng đến nhận thức của một bộ phân người dân, đặc biệt là số thanh, 

thiếu niên hiếu kỳ, dễ bị kích động thực hiện hành vi vi phạm. 

Để phòng ngừa, ngăn chặn việc các đối tượng xấu tấn công, xâm nhập và 

thay đổi nội dung hiển thị bảng điện tử LED của cá nhân, tổ chức trên địa bàn, 

UBND xã Vĩnh Yên đề nghị các cơ quan, ban, ngành, đoàn thể xã khẩn trương 

thực hiện một số nội dung sau: 

1. Tiến hành kiểm tra, rà soát, thống kê số lượng, chủng loại, nguồn gốc 

xuất xứ bảng điện tử LED của các cơ, đơn vị trên địa bàn đang quản lý, sử dụng 

(nếu có). 

2. Thực hiện các biện pháp bảo mật cho thiết bị: Kiểm tra, rà soát, thay 

đổi mật khẩu bảo mật của bảng điện tử LED và mật khẩu thiết bị Wifi đang sử 

dụng cho bảng điện tử LED bằng những mật khẩu có độ phức tạp, khó đoán 

(Mật khẩu từ 08 ký tự trở lên và có sự kết hợp của chữ hoa, chữ thường, số và ký 

hiệu đặc biệt). Tắt Wifi trên bảng điện tử LED và thực hiện việc quản trị, thiết 

lập qua kết nối có dây (nếu có thể). 
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3. Các cơ quan, đơn vị tăng cường công tác giám sát, chuẩn bị sẵn sàng 

phương án xử lý khi phát hiện bảng điện tử LED và hệ thống thông tin có dấu 

hiệu bị tấn công, truy cập trái phép, bị sửa đổi nội dung; kịp thời trao đổi, phối 

hợp với Công an xã để triển khai các biện pháp ngăn chặn, xử lý xác minh, truy 

tìm đối tượng vi phạm và làm rõ trách nhiệm của các cá nhân liên quan. 

UBND xã Vĩnh Yên thông báo và đề nghị các cơ quan, đơn vị,  các ban, 

ngành, đoàn thể xã nắm, phối hợp thực hiện./. 

 

Nơi nhận:           
- Như kính gửi; 

- Lưu: VT./..   

CHỦ TỊCH 

 

 

 

 

 

 

Bàn Văn Khải 
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